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本标准等同采用国际标准 信息处理系统 开放系统互连 基本参考模型 第

部分 安全体系结构

引言

为开放系统互连 描述了基本参考模型 它为协调开发现有的与未来的系统互

连标准建立起一个框架

开放系统互连基本参考模型的目的是让异构型计算机系统的互连能达到应用进程之间的有效通

信 在各种不同场合都必须建立安全控制 以便保护在应用进程之间交换的信息 这种控制应该使得非

法获取或修改数据所花的代价大于这样做的潜在价值 或者使其为得到所需数据而花费的时间很长 以

致失去该数据的价值

本标准确立了与安全体系结构有关的一般要素 它们能适用于开放系统之间需要通信保护的各种

场合 为了安全通信而完善与开放系统互连相关的现有标准或开发新标准 本标准在参考模型的框架内

建立起一些指导原则与制约条件 从而提供了一个解决 中安全问题的一致性方法

知道安全方面的一些背景对于了解本标准是有益的 我们建议对安全问题不够熟悉的读者先读附

录 参考件

本标准扩充了基本参考模型 涉及到了安全问题的一些方面 这些方面是通信协议体系结构的一般

要素 但并没有在基本参考模型中予以讨论

主题内容与适用范围

本标准的任务是

提供安全服务与有关机制的一般描述 这些服务与机制可以为 参考模型所配

备

确定在参考模型内部可以提供这些服务与机制的位置

本标准扩充了 的应用领域 包括了开放系统之间的安全通信

对基本的安全服务与机制以及它们的恰当配置按基本参考模型作了逐层说明 此外还说明了这些

安全服务与机制对于参考模型而言在体系结构上的关系 在某些端系统 设备和组织结构中 可能还需

要附加某些别的安全措施 这些措施也适用于各种不同的应用上下文中 确定为支持这种附加的安全措

施所需要的安全服务不在本标准的工作范围之内

开放系统互连 的安全功能仅仅涉及能让端系统之间进行信息的安全传送的通信通路的可见

方面 不考虑在端系统 设备或组织内所需要的安全措施 除非牵连到在 中可见性安全服务的选择



与定位 安全结构问题的这些方面也可以进行标准化 但不在 标准的工作范围之内

本标准对在 中定义的概念与原则作了补充 但并未改动它们 本标准既不是一个实

施规范 也不是评价实际执行方案一致性的基准

引用标准

信息处理系统 开放系统互连 基本参考模型

信息处理系统 开放系统互连 网络层的内部组织结构
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补篇 信息处理系统 开放系统互连 基本参考模型 补篇 无连结方式传送

定义与缩略语

本标准以在 中建立的概念为基础 并使用在该标准中定义的下列术语

连接

数据传输

实体

业务

层

开放系统

对等实体

协议

协议数据单元

中继

路由选择

排序

服务

服务数据单元

用户数据

子网

资源

传送语法

本标准使用的下列术语取自相应的国家标准 和国际标准

无连接方式传输 补篇

端系统

中继与路由功能

单元数据

管理信息库

此外 还使用了下面这些缩写

开放系统互连

服务数据单元

安全管理信息库

管理信息库

本标准采用下列定义

访问控制


